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© Rahmenbedingungen

2.000,00 zzgl. MwsSt pro Person Dauer: 4 Tage
(inkl. Prifungsgebiihr)

Bestatigung der Durchfiihrung der

Themenbereich Schulung: Spatestens einen Monat
Informationssicherheitsmanagement vor Durchfiihrung
@ Nutzen

Anhand praxisnaher Beispiele wird die Methodik des IT-Grundschutzes des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) anschaulich erklart
und vertieft. Die Inhalte orientieren sich am aktuellen Curriculum und den
Qualifizierungsanforderungen des BSI.

Im Rahmen der Ausbildung zum ,,BSI IT-Grundschutz-Praktiker” erwerben Sie das
notwendige Wissen, um ein Informationssicherheitsmanagementsystem (ISMS)
nach den Vorgaben des BSI IT-Grundschutzes effektiv zu planen, umzusetzen und
kontinuierlich weiterzuentwickeln. Das Programm umfasst 24 Unterrichts-
einheiten, die auf die Anforderungen des BSI abgestimmt sind.

Am Ende der Schulung legen Sie die Priifung zum zertifizierten ,BSI IT-
Grundschutz-Praktiker” ab. Dieses Zertifikat ist zudem eine wichtige
Voraussetzung, um die Qualifikation zum ,,BSI IT-Grundschutz-Berater” zu
erlangen.

Die Schulung schlief3t nach bestandener Priifung zum BSI IT-Grundschutz-Praktiker
mit einem offiziell glltigen Personenzertifikat ab.
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© Zielgruppe

Verantwortliche in der Informationssicherheit
IT-Sicherheitsbeauftragte
Informationssicherheits-beauftragte
IT-Administratoren oder Projektleiter
Interessierte Personen

@ Vorraussetzungen

Keine

(Kenntnisse von Information-Security-Management-Systemen nach ISMS 27001
und IT-Grundschutz sind von Vorteil.)

@ Lernziele

Die Teilnehmer...
« verstehen die BCM-Methodik 200-4 des BSI und das dazugehdrige
Begriffswelt

e lernen anhand von praxisnahen Beispielen pragmatische Umsetzung der
Methodik

e sind in der Lage ein Business Continuity Management System (BCMS) gemal
BSI-Standard 200-4 zu planen, implemen-tieren, managen und verbessern



© Schulungsinhalte
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Die Schulung zeichnet sich durch einen hohen Praxisanteil aus und richtet sich
nach dem Curriculum des BSI (Bundesamt fir Sicherheit in der

Informationstechnik).

Insbesondere umfasst die
Schulung folgende Themen:

e EinfUhrung und Grundlagen der
IT-Sicherheit und rechtlicher
Rahmenbedingungen

e Normen und Standards der
Informationssicherheit

e Einflihrung IT-Grundschutz

e IT-Grundschutz-
Vorgehensweise

e Abgrenzung des
Geltungsbereichs

e Strukturanalyse und
Netzplanerstellung

e Schutzbedarfsfeststellung und -
vererbung

@ Abschluss

Modellierung
IT-Grundschutz-Checks
Risikoanalysen
Realisierungsplanung
Aufrechterhaltung und
kontinuierliche Verbesserung
Umgang mit dem BSI IT-
Grundschutz-Kompendium
IT-Grundschutz-Profile
Auditvorbereitung
Basiskenntnis zum
Notfallmanagement gemald BSI-
Standard 200-4
Sicherheitsvorfallbehandlung

Teilnahmebescheinigung der DS-Akademie und Zertifikat zum BSI IT-Grundschutz-

Praktiker nach bestandener Priifung.
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